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制定标准的目的和意义

为有效应对日益复杂的市场竞争与保密环境，切实提升成都市企业商业秘密保护意识与能力，依据《中华人民共和国反不正当竞争法》《中华人民共和国标准化法》及成都市关于强化知识产权保护、优化营商环境的相关政策精神，特制定本标准。

本标准在充分调研本市企业现状与需求基础上，参考国内先进经验，内容设计兼具规范性与实操性，旨在为企业建立科学、系统的商业秘密保护体系提供清晰、可行的技术指导，以规范市场秩序，保障企业核心竞争力，营造一流营商环境。

二、任务来源
本标准由《成都市市场监督管理局关于下达2024年度地方标准制修订项目立项计划的通知》（项目编号：202401/T040）文件提出并归口，着力深化标准化工作改革，打造成都质量、成都标准、成都品牌。

为加强成都市企业商业秘密保护能力，规范管理流程，营造公平竞争的市场环境，成都市市场监督管理局、成都市武侯区市场监督管理局牵头组建《企业商业秘密保护管理规范》地方标准起草工作组，依据《中华人民共和国反不正当竞争法》《中华人民共和国标准化法》等法律法规，结合成都市企业实际需求而制定。

三、工作简况
1.立项阶段

2024年2月至4月：标准起草工作组通过对商业秘密保护相关法律法规、政策依据、标准规范、典型案例等的收集，对成都市内企业商业秘密保护的背景情况、保护现状、可行性等内容进行全面梳理。同时，启动地方标准立项申报相关工作，2024年4月，完成《企业商业秘密保护管理规范》地方标准立项流程，本项目正式立项。   

2.调研阶段

2025年4月至2025年6月：成都市市场监督管理局、成都市武侯区市场监督管理局牵头，线上向成都市内企业发放线上问卷，覆盖成都市内5+2主导产业区、二圈层、三圈层及其他圈层各区/县/市，共收集获得442家企业（经营性企业219家，技术型企业223家）样本数据，为标准起草奠定基础。  

3.起草阶段

2024年5月至2025年6月：根据成都市的现状以及查阅其他地方标准的情况，形成《企业商业秘密保护管理规范》的初步框架体系。

2025年7月：在梳理分析商业秘密相关法律法规、政策文件和标准规范的基础上，借鉴其他地区、行业协会的先进经验和标准，结合调研问卷回收回来的实际情况、国内外先进经验，确定《企业商业秘密保护管理规范》编制框架及主要内容，形成标准初稿。  

2025年8月4日，召开标准起草座谈会。

4.征求意见阶段

2025年8月至今：成都市市场监督管理局、成都市武侯区市场监督管理局面向企业、行业协会、法律机构等共计18家单位广泛征求意见，累计收集反馈意见146条，经起草工作组研究、论证，共采纳113条，未采纳33条，最终形成征求意见稿。
四、编制原则和依据
（一）编制原则

本标准在编制过程中严格遵循以下原则：

1.科学性与规范性原则：以GB/T 1.1—2020《标准化工作导则第1部分:标准化文件的结构和起草规则》为基本编写规范，确保标准结构、要素和表述的严谨与统一。标准内容基于对成都市442家企业的专项调研数据及典型案例分析，确保条款设计源于实践，具有坚实的科学基础。
2.协调性与统一性原则：确保本标准与《中华人民共和国反不正当竞争法》等国家上位法及《企业知识产权合规管理体系 要求》（GB/T 29490-2023）等相关国家标准保持高度协调一致，同时与国内先进地区同类标准的核心要求相衔接，构成有机统一的标准体系。

3.适用性与可操作性原则：紧密结合成都市企业经营与技术研发并重的产业特点，针对调研中揭示的技术型与经营型企业在保护需求、管理基础等方面的差异，设置了差异化的指引条款和重点行业的商业秘密识别参考，旨在为企业提供切实可行、易于落地的管理规范。

（二）编制依据
1.法律依据

中华人民共和国主席令（第十七号）《中华人民共和国反不正当竞争法》，2019年。（第九条、第十七条、第二十一条）

最高人民法院《最高人民法院关于审理侵犯商业秘密民事案件适用法律若干问题的规定》：法释〔2020〕7号，2020年。（全文）

中共中央、国务院《关于新时代加快完善社会主义市场经济体制的意见》，2020年。（全文）

中共中央办公厅、国务院办公厅《关于强化知识产权保护的意见》，2019年。（全文）

国家工商行政管理局《关于禁止侵犯商业秘密行为的若干规定》(1998年修订)。（全文）

国家工商行政管理局《国家工商行政管理局关于商业秘密构成要件问题的答复》，1998年。（全文）

国市监竞争发〔2021〕25号《关于加强反不正当竞争执法 推动高质量发展的通知》，2021年。（全文）

成都市市场监督管理局《成都市贯彻落实<国家标准化发展纲要>实施方案》，2022年。（全文）

2.标准依据

标准名称：质量管理体系 GB/T 19001—2016应用指南；标准号：GB/T 19002-2018

标准名称：企业知识产权合规管理体系 要求；标准号：GB/T 29490-2023

标准名称：企业商业秘密保护管理规范；标准号：DB43/T 2652-2023

标准名称：企业商业秘密管理规范（中国专利保护协会团体标准）；标准号：T/PPAC 701-2021

标准名称：企业商业秘密管理规范（深圳市地方标准）标准号：DB4403/T 235-2022

标准名称：商业秘密保护管理与服务规范（浙江省地方标准）；标准号：DB33/T 2273-2020

3.实践依据

企业商业秘密保护专项调研分析
2024年5月至6月，标准起草工作组通过线上问卷的方式，共收集获得442家企业（经营型企业219家，技术型企业223家）样本数据。
其中，制造业占据主导地位，共有280家企业参与，占比达63.35%，涵盖医药制造、电子设备制造等多个细分领域，反映出制造业作为区域经济支柱产业，对商业秘密保护的高度关注。信息传输、软件和信息技术服务业（31家，7.01%）、建筑业（22家，4.98%）、批发和零售业（14家，3.17%）紧随其后，这三类行业合计占比15.16%，体现了现代服务业与实体经济的协同发展态势，其中软件开发、建筑工程、跨境电商等细分领域的商业秘密保护需求与行业特性紧密相关。科学研究和技术服务业（13家，2.94%）、农、林、牧、渔业（12家，2.71%）、文化、体育和娱乐业（6家，1.36%）、交通运输、仓储和邮政业（5家，1.13%）及租赁和商务服务业（5家，1.13%）等行业虽占比相对较低，但覆盖了研发创新、农业生产、文体娱乐、物流运输及商务服务等关键领域，各行业因核心业务不同，商业秘密的范畴与保护重点存在明显差异。
本次调研核心发现如下：
核心保密信息识别：经营型企业对客户名单（89.95%）、成本数据（80.82%）等经营信息保护需求强烈，占比均超过 75%；技术型企业则聚焦实验数据（74.44%）、生产工艺参数（73.54%）等技术信息的保护。
制度缺失：仅37.5%企业建立完整商业秘密保护制度，46%企业完全未建立，技术型企业制度覆盖率（49.3%）显著高于经营型企业（26%）。
管理部门设置分歧：经营型企业更倾向于兼管模式（47.95%），注重成本控制；技术型企业超半数（52.02%）主张设立独立部门，更考虑技术秘密对企业生存至关重要，需专业化管理。
商业秘密筛选方式：经营型企业筛选商业秘密时，68.95% 按重要性分级，侧重信息主次以针对性保护；技术型企业筛选方式更丰富，80.82%按重要性分级，52.91%参考泄露损失等级，还会考量研发投入、经济价值等，这与技术信息的复杂性、多样性需多维度评估相适配。
涉密人员管理：技术型企业对涉密人员的管理更严格，入职签订保密协议（78.48%）、背景调查（61.43%）等措施覆盖率显著高于经营型企业（66.21%、51.6%），体现技术信息泄露风险更高。
涉密载体保护：仅40%-50%企业对电子文件采取加密措施，技术型企业中“源代码分片存储”“区块链存证”等高级措施实施率不足30%。
涉密系统账户保护：技术型企业主动防御且“技术+制度”双轮驱动，超半数（51.57%）严格规范员工使用，47.53% 限制登录IP；经营型企业则被动应对，仅40.64%规范员工使用，38.36%未采取专门措施。
涉密区域保护：经营型企业管理聚焦实体载体基础防护，大多为带锁文件柜或保险柜管理（67.12%），措施相对单一、宽松；技术型企业因涉密信息的高价值与高泄露风险，管理覆盖“环境监控（60.9%，52.81%）-人员准入（52.9%，50.6%） -行为约束（41.2%，40.8%）”全链条，措施更全面、严格。
对外合作管理：技术型企业对外合作的防护更严密，对外合作中75.78%要求签订保密协议；经营型企业近三分之一（31.05%）对外合作无保护措施，暴露防护短板。
泄密应对处置：技术型企业应对更主动，57.85%定期检查保密措施，泄密后78.92%会搜集证据；经营型企业40.64%未专门防范，反映出风险意识差距。
问卷揭示的行业差异（如技术型与经营型企业保护需求分化）、薄弱环节（如制度落地率低、风险防范不足），直接指导标准的差异化条款设计，使得本标准在编制时遵循“制度-执行”的建立思路，注重提炼、归纳企业商业秘密保护方面的共性要求与“技术－经营”信息个性保护特点，同时，结合标准制定过程中企业调研重点行业情形，制定部分重点行业的商业秘密识别方向，为企业界定和遴选商业秘密提供实用参考。
剖析典型案例
通过分析近年来国内发生的商业秘密泄露案例，识别出涉密人员管理、载体管理、维权路径等环节的常见漏洞和薄弱环节。例如，针对员工离职后带走商业秘密、文件传输过程中的安全漏洞等问题；以及涉及的泄密途径、泄密动机以及泄密后的法律后果，用于指导标准中风险预警、应急响应等条款的制定，确保企业在面临类似情况时能够迅速、有效地应对。
先进技术与创新方法的引入
参考广东、上海等地在企业商业秘密保护方面的先进经验，结合武侯区的实际情况，引入其他地区先进的保护经验。
整合专家与利益相关方意见
在标准制定的各个阶段，广泛征求企业、行业协会、法律机构等的意见和建议，将意见和建议充分整合到标准中，确保了标准的科学性、合理性和可操作性。
五、主要技术内容的确定依据

本标准为管理规范，其核心技术内容体现为对企业在商业秘密保护的组织架构、制度建立、流程管控及应急响应等方面提出的系统性管理要求。这些要求的确定依据如下：

1. 关于“保密管理机构和职责”的确定依据

标准条款实例：标准第5.1.1条：企业应明确商业秘密保护管理的部门或岗位，管理部门的设置应与其商业秘密资产规模、风险等级及业务需求相适应。

来源与依据：此条款主要依据GB/T 29490-2023《企业知识产权合规管理体系 要求》中关于管理职责和机构设置的核心原则。同时，针对成都市调研数据显示46%的企业完全未建立保护制度，且经营型与技术型企业在管理部门设置上存在显著差异的现状，本标准作出此项统一性和基础性要求，旨在从组织根源上解决责任落空的问题。

2.关于“商业秘密的界定与范围”的确定依据

标准条款示例：标准第7.1.1条：企业宜在研发阶段根据技术信息的特点，提前布局专利申请或规划商业秘密保护。定期或不定期梳理技术信息与经营信息，遴选出符合秘密性、保密性和价值性特征的商业信息。根据企业实际情况建立保密清单。并附录“重点行业商业秘密识别指引”。

来源与依据：此条款的法律基础是《中华人民共和国反不正当竞争法》第十条对商业秘密构成要件的规定。其实践依据是调研数据：经营型企业最关注客户名单（89.95%），技术型企业最关注实验数据（74.44%）。为解决企业普遍面临的“保护范围模糊”问题，本标准将法律条文具体化、可操作化，引导企业通过清单化管理，将抽象的法定要件转化为内部具体的管理对象。

3.关于“泄密应急响应”流程的确定依据

标准条款示例：本标准第12.1节规定泄密事件发生后，应“立即启动预案、采取补救措施、证据保全并依法维权”。

来源与依据：此条款直接依据 《中华人民共和国反不正当竞争法》及相关司法解释中关于维权和举证的规定。流程设计借鉴了GB/T 19002-2018《质量管理体系 GB/T 19001—2016应用指南》中的“基于风险的思维”和“应急处置”理念。同时，针对调研发现经营型企业“40.64%未专门防范”的被动局面，本标准提供了标准化的操作程序，确保企业在遭遇侵害时，能有章可循、有效应对。

六、重大意见分歧的处理
本标准起草中，遇到的分歧点与处理经过如下：

1．商业秘密管理部门的建立模式

在最初商业秘密管理部门的划分，是对管理模式进行了区分，分为兼管模式、专管模式和其他适配性管理模式。但起草中企业成员认为，上述模式概念模糊不清，对于企业而言无法理解“兼管”和“专管”的具体区分。

处理结果：删除了商业秘密管理部门的管理模式，修改为商业秘密管理部门的设置应与其商业秘密资产规模、风险等级及业务需求相适应的具体要求，并明确可指定现有部门（如法务、知识产权等）兼管，或设立专职部门，强化了灵活性和适配性。

依据：标准起草的调研阶段，数据显示成都市参与调研的442家企业中，大部分中小企业在商业秘密管理的机构设置上呈现“专管”、“兼管”特点，法务、行政或研发部门兼管是普遍现实。然而，在征求意见会上，多位企业代表明确反馈，初稿中“兼管模式”与“专管模式”的术语划分在实际中难以把握，例如，由法务部一名员工兼职负责，与设立一个由多人组成的专职委员会，都可能被笼统地归入“兼管”，这导致了企业在自我对标和制度落地时的困惑与操作界限模糊。正是基于这一反馈所揭示的概念清晰度问题，起草组决定摒弃容易引发歧义的术语分类，转而采纳更直观的指导原则，即直接强调管理部门或岗位的设置必须与企业的资产规模、风险等级和业务需求相适配，从而将焦点从“模式名称”转移到“功能实效”上，使企业能够摆脱概念纠缠，更灵活地依据自身实际情况构建管理架构。

2．商业秘密的分级

在标准制定过程中，关于商业秘密应如何分级以及分级的名称，起草单位内部存在显著分歧，部分成员认为采用三级分级制，即“核心秘密、重要秘密和一般秘密”；部分成员认为应为二级分级制，即“核心商业秘密、普通商业秘密”。

处理结果：采用二级分级制，即“核心商业秘密、普通商业秘密”。

依据：参照《中央企业商业秘密保护暂行规定》术语修订。

3．对外交流-商务活动

在标准起草过程中，参与企业对于“对外交流管理”章节应涵盖的范围产生了重要分歧。一方观点认为，“对外交流”应主要聚焦于传统的、双向互动的商务场景，如合作、会议、访客接待等。另一方观点则指出，企业大量泄密风险源于单向的、主动的“对外宣传”活动，如信息披露、新闻发布、论文发表等，这些活动虽不同于传统商务谈判，但同属企业与外部的信息交互，必须纳入“对外交流”管理体系进行严格管控。争议焦点在于标准的严谨性与覆盖面，即是否需要在标准中为“对外宣传”这类高风险环节提供明确的指引。

处理结果：专门设立第11章“对外交流管理”，将争议的“商务管理”升级并细化。明确增加了对“对外宣传”类活动的管控要求，规定企业在进行信息披露、新闻发布、论文发表、专利申请等可能导致信息公开的活动前，必须进行保密审查。

依据：根据企业一线的实践经验与主观反馈。多家企业反映在日常经营中，诸如融资路演、产品发布会、行业峰会演讲，甚至是为了提升企业形象而进行的媒体宣传等主动对外输出信息的活动，虽然不同于传统的双边商务谈判，但恰恰是让管理层感到“最没有把握”和“最容易出问题”的环节。企业代表指出，在这些看似光鲜的“对外宣传”场景下，员工为了展示公司实力或寻求合作，常常在无意中透露关键技术参数、未公开的战略规划或核心客户信息，事后才惊觉可能已造成不可逆的泄密。这种源于实际经营的真切“不安全感”和“管控盲点”共识，使起草组认识到，必须将“对外宣传”这一主观风险感知极高的活动，从边缘性的注意事项提升为“对外交流管理”的核心组成部分，从而让标准真正回应企业在日常运营中最真实的痛点与需求。
七、采用国际标准情况
1．国际标准和国外先进标准参考 

本标准在制定过程中，参考了多项中国国家标准（GB），其中部分标准等同采用或修改采用了国际标准和国外先进标准，具体如下：

GB/T 19002-2018《质量管理体系 GB/T 19001—2016应用指南》：该标准等同采用国际标准 ISO 9001:2015（质量管理体系-要求）。本标准在“一般要求”中提出将商业秘密管理纳入企业整体管理体系，并要求“持续改进”，即遵循“制度-执行”，最后经内控评审环节加以改进，与ISO 9001的PDCA（计划-执行-检查-改进）循环管理理念一致。

2．采用程度

本标准充分吸收ISO 9001等国际标准核心要素的基础上，结合我国法律环境和企业实践需求，以及成都市实际情况进行调整，非等效采用国际标准和国外先进标准。   
八、与现行法律法规和强制性标准的关系
1．与法律、法规的关系 

本标准严格遵循《中华人民共和国反不正当竞争法》对商业秘密的定义和保护要求，是依据国家和地方的法律法规、政策文件制定的标准规范，以确保行政区域内各项工作的规范化和标准化。

此外，本标准细化企业落实保密措施的具体方法，补充《中华人民共和国反不正当竞争法》《中华人民共和国刑法》等法律法规中关于商业秘密犯罪的证据搜集与维权途径的操作指引，为企业提供更为具体的规定以及操作指南。  

2．与国家标准、行业标准的关系  

本标准严格遵循上级标准，在上级标准的基础上加强具体措施手段，如本标准在GB/T 29490《企业知识产权合规管理体系 要求》、T/PPAC 701-2021《企业商业秘密管理规范》下进一步制定，细化各项保护措施。

同时，本标准对上级标准尚未覆盖到的领域予以填补空白，为企业商业秘密保护提供指导和规范。例如在GB/T 29490基础上，增加“涉密区域管理”“对外交流”等特色条款。    

九、实施标准的要求和措施建议
1．加强宣贯培训

（1）由成都市市场监督管理局、成都市武侯区市场监督管理局组织专家对地方标准进行解读和辅导，向企业发放《商业秘密保护手册》，为企业提供可参考文件；  

（2）通过媒体宣传、企业座谈会等形式普及标准内容。  

2．提供技术支持与服务

成都市武侯区市场监督管理局上线商业秘密保护小程序，为企业提供商业秘密保护方面的技术咨询和服务，帮助企业解决技术难题。同时，鼓励和支持企业采用先进的保密技术和设备，提高商业秘密的安全防护能力。

3．鼓励实施与监督

鼓励企业将商业秘密保护纳入企业信用评价体系，定期开展专项检查；同时，鼓励企业设立内部保密专员，建立自查自纠机制。  

十、涉及专利的有关说明
本标准为管理规范，其主要技术内容规定了企业建立商业秘密保护管理体系所应遵循的通用原则、基本流程和管理要求。这些条款具有普适性，旨在为企业提供方法论指导，并不依赖或限定任何已知的、必要的专利技术。
任何机构或个人在依据本标准建立管理体系时，如自行选用第三方受专利保护的具体技术或产品，应自行与专利权人协商解决许可事宜。

十一、预期的经济、社会效益
本标准实施后，将在社会经济效益方面产生多重积极影响。

经济效益层面，通过系统引导企业建立健全商业秘密保护机制，将有效帮助企业降低泄密风险与维权成本，切实维护企业核心竞争优势。标准的实施有助于保障企业持续创新能力，增强投资者信心，同时为吸引高技术产业和高端人才创造良好条件，从而为区域经济高质量发展注入新动能。

社会效益层面，本标准的推广应用将有力推动形成尊重知识产权、崇尚创新创造的市场氛围，提升全社会商业秘密保护意识。通过规范企业竞争行为，维护公平有序的市场环境，进一步夯实法治化营商环境建设基础，显著增强成都市的区域竞争力和城市形象。
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